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POLITICA DE SEGURIDAD

Objeto:

- Misién y objetivos.

- Cumplimiento de los requisitos minimos de seguridad.

- Laseguridad como un proceso integral y minimo privilegio.

- Vigilancia continua, reevaluacién periddica e integridad, actualizacidon del sistema vy
mejora continua del proceso de seguridad.

- Gestion de personal y profesionalidad.

- Gestion de la seguridad basada en los riesgos, andlisis y gestion de riesgos.

- Incidentes de seguridad, prevencion, deteccién, reaccidén y recuperacion.

- Existencia de lineas de defensa y prevencidon ante otros sistemas de informacién
interconectados.

- Diferenciacion de responsabilidades, organizacién e implantaciéon del proceso de
seguridad.

- Autorizacion y control de los accesos.

- Proteccién de las instalaciones.

- Adquisicién de productos de seguridad y contratacién de servicios de seguridad.

- Proteccién de la informacién almacenada y en transito y continuidad de la actividad.

- Registro de actividad y deteccién de cddigo dafiino.

- Modelo de gobernanza.

- Procedimientos de designacion.

- Resolucién de conflictos.

- Instrumentos de desarrollo.

- Terceras partes.

- Proceso de aprobacidn y revision.

- Legislacion.

- Registros.

- Manifiesto.

Este documento es propiedad de IDM SISTEMAS DE COMUNICACION no puede ser utilizado para
propdsitos diferentes de aquellos para el que ha sido creado.

Reproducido, total o parcialmente, o transmitido o comunicarlo a cualquier persona sin la
autorizacion del propietario
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NUEVO ENS

Articulado

CAPITULO Il

Politica de seguridad y requisitos minimos de seguridad.

Articulo 12. Politica de seguridad y requisitos minimos de seguridad.
3. Marco organizativo [ORG]

El marco organizativo estd constituido por un conjunto de medidas relacionadas con Ia
organizacion global de la seguridad.

3.1. Politica de seguridad [org. 1]

3.2. Normativa de seguridad [org. 2]

Requisitos.

Se dispondra de una seria de documentos que describan:

[org.2.1.] El uso correcto de equipos, servicios e instalaciones, asi como lo que se considerara
uso indebido.

[org.2.2.] La responsabilidad del personal con respecto al cumplimiento o violacidn de la
normativa: derechos, deberes y medidas disciplinarias de acuerdo con la legislacion vigente.

Refuerzo R1 — Documentos especificos.

[org.2.r1.1.] Se dispondra de una documentacién de seguridad, desarrollada segun lo reflejado
en las guias CCN-STIC que resulten de aplicacién.

3.3. Procedimientos de seguridad [org. 3]
Requisitos

Se dispondra de una serie de documentos que detallen de forma clara y precisa cémo operar los
elementos del sistema de informacion:

- [org.3.1.] Cémo llevar a cabo las tareas habituales.
- [org.3.2.] Quién debe hacer cada tarea.
- [org.3.3.] Cébmo identificar y reportar comportamientos anémalos.
- [org.3.4.] La forma en que se ha de tratar la informacién en consideracién al nivel de
seguridad que requiere, precisando cémo efectuar:
a) Sucontrol de acceso.
b) Sualmacenamiento.
c) Larealizacién de copias.
d) El etiquetado de soportes.
e) Sutransmision telematica.
f) Cualquier otra actividad relacionada con dicha informacion.
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Refuerzo R1 - Validacion de procedimientos.

[org.3.r1.1] Se requerird la validacion de los procedimientos de seguridad por la autoridad
correspondiente.

OBIJETO:

CAPITULO Ill Politica de seguridad y requisitos minimos de seguridad. Articulo 12. Politica de
seguridad y requisitos minimos de seguridad.

El objetivo de este documento es definir la politica de seguridad en relacién con el Esquema
Nacional de Seguridad (ENS) de IDM SISTEMAS DE COMUNICACION.

La Direccién de IDM SISTEMAS DE COMUNICACION, consciente de la necesidad de promover,
mantener y mejorar el enfoque hacia el cliente en todas sus actividades, ha implantado un
Sistema de Gestién Integrado (SGI), basado en el ESQUEMA NACIONAL DE SEGURIDAD,
conforme al estandar cuyo objetivo final es asegurar que entendemos y compartimos las
necesidades y metas de nuestros clientes, intentando prestar servicios que cumplan sus
expectativas trabajando en la mejora continua.

Manifiesta expresamente su compromiso de potenciar la Seguridad de la Informacion del
servicio prestado, y se compromete a satisfacer las necesidades y expectativas de las partes
interesadas, a mantener alta nuestra competitividad en los servicios y productos

MISION Y OBJETIVOS:

[org.1.1] Los objetivos o mision de la organizacion.

Fomentar la mejora continua de los servicios y soporte al cliente.

Continuar el posicionamiento de IDM SISTEMAS DE COMUNICACION como referente en el sector.

Proporcionar soluciones de software para transformar los datos y la informacion para ayudar en
la toma de decisiones de nuestros clientes.

Proporcionar a los clientes el equipo mas profesional y disponer de forma inmediata y durante
el tiempo necesario de técnicos altamente cualificados, expertos en las disciplinas requeridas y
acostumbrados a trabajar en equipo.

Tener una prestacion del servicio basada en nuestro compromiso con la mejora continua de
nuestros sistemas, con la seguridad y ciberseguridad de la informacién como pilar central, y por
defecto.
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Nuestra mision y objetivos lo conseguiremos a través de:

Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento,
medicidn de nuestros procesos internos, asi como de la satisfaccion de nuestros clientes.
Estableciendo y supervisando el cumplimiento de los requisitos contractuales para
asegurar un servicio eficaz y seguro.

Formando y concienciando continuamente a nuestro equipo para tener el mayor grado
de profesionalidad y especializacion posible, ademds teniendo nuestras infraestructuras
en un estado adecuado y en concordancia con los requerimientos de nuestros clientes.
Con un procedimiento seguro de gestidn de adquisicién de productos.

Cumpliendo las exigencias de la legislacion vigente, especialmente con el RGPD y el
cumplimiento de nuestra Documentacion de Seguridad.

Introduciendo los procesos de mejora continua que permitan un avance permanente en
nuestra gestion de Seguridad de la Informacion.

Gestionando y elaborando planes para la gestion y tratamiento de los riesgos con una
metodologia de analisis y gestion de riesgos utilizada, basada en estandares.
Gestionando las comunicaciones internas y externas e informaciéon almacenada y en
transito.

Asegurando la interconexidn con otros sistemas de informacion.

Gestionando y monitorizando la actividad con la gestién de logs.

Con especial atencién a la gestién de incidentes de seguridad.

Asegurando la continuidad y disponibilidad del negocio y de los servicios.

Asegurar que nuestros Activos y Servicios cumplen con las medidas del ENS de Nivel
MEDIO para las dimensiones de Confidencialidad, Integridad, Disponibilidad,
Autenticidad y Trazabilidad.

Asi mismo, estos principios se deberan contemplar en las siguientes dreas de seguridad:

Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas
hardware, soportes y cualquier activo de naturaleza fisica que trate o pueda tratar
informacion.

Légica: Incluyendo los aspectos de proteccidon de aplicaciones, redes, comunicacion
electrénica y sistemas informaticos.

Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia
organizacién, a las normas internas, regulaciones y normativa legal. [org.1.2]

El objetivo ultimo de la seguridad de la informacion es asegurar que una organizacién pueda
cumplir sus objetivos utilizando sistemas de informacion. En las decisiones en materia de
seguridad deberan tenerse en cuenta los siguientes principios basicos:

Seguridad como proceso integral.

Gestion de la seguridad basada en los riesgos.
Prevenciodn, deteccidn, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua.

Reevaluacién periddica.
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g) Diferenciacion de responsabilidades

CUMPLIMIENTO DE LOS REQUISITOS MiNIMOS DE SEGURIDAD Articulo 12.

IDM SISTEMAS DE COMUNICACION, para lograr el cumplimiento del Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad, que recoge los principios
basicos y de los requisitos minimos, implementard diversas medidas de seguridad
proporcionales a la naturaleza de la informacién y los servicios a proteger y teniendo en cuenta
la categoria de los sistemas afectados.

LA SEGURIDAD COMO UN PROCESO INTEGRAL Y MINIMO PRIVILEGIO Articulo 20.

La seguridad se entiende como un proceso integral constituido por todos los elementos técnicos,
humanos, materiales, juridicos y organizativos, relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad a IDM SISTEMAS DE COMUNICACION, estara presidida por este
principio.

Se prestard la maxima atencién a la concienciaciéon de las personas que intervienen en el proceso
Yy a sus responsables jerarquicos, para evitar que, la ignorancia, la falta de organizacion y
coordinacién, o de instrucciones inadecuadas, constituyan fuentes de riesgo para la seguridad.

Los sistemas de informacion deben disenarse y configurarse otorgando los minimos privilegios
necesarios para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

1. El sistema proporcionara la funcionalidad imprescindible para que la organizacion
alcance sus objetivos competenciales o contractuales.

2. Las funciones de operacion, administracidn y registro de actividad serdn las minimas
necesarias, y se asegurara que sélo son desarrolladas por las personas autorizadas,
desde emplazamientos o equipos asimismo autorizados; pudiendo exigirse, en su caso,
restricciones de horario y puntos de acceso facultados.

3. En un sistema de explotacidn se eliminaran o desactivaran, mediante el control de la
configuracidn, las funciones que sean innecesarias o inadecuadas al fin que se persigue.
El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién
insegura requiera de un acto consciente por parte del usuario. [org.2.1]

4. Se aplicaran guias de configuracidon de seguridad para las diferentes tecnologias,
adaptadas a la categorizacion del sistema, al efecto de eliminar o desactivar las funciones
gue sean innecesarias o inadecuadas.
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VIGILANCIA CONTINUA, REEVALUACION PERIODICA E INTEGRIDAD, ACTUALIZACION DEL
SISTEMA Y MEJORA CONTINUA DEL PROCESO DE SEGURIDAD

Articulo 10. Vigilancia continua y reevaluacion periddica.

La vigilancia continua por parte de IDM SISTEMAS DE COMUNICACION, permitira la deteccién de
actividades o comportamientos andmalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitird medir su evolucion,
detectando vulnerabilidades e identificando deficiencias de configuracidn.

Las medidas de seguridad se reevaluaran y actualizaran periddicamente, adecuando su eficacia
a la evolucion de los riesgos y los sistemas de proteccidn, pudiendo llegar a un replanteamiento
de la seguridad, si fuese necesario.

La inclusion de cualquier elemento fisico o ldgico en el catdlogo actualizado de activos del
sistema, o su modificacién, requerira autorizacidon formal previa.

La evaluacién y monitorizacion permanentes permitirdn adecuar el estado de seguridad de los
sistemas atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y las
actualizaciones que les afecten, asi como la deteccién temprana de cualquier incidente que
tenga lugar sobre los mismos.

El proceso integral de seguridad implantado deberd ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e
internacional relativos a la gestidn de la seguridad de las tecnologias de la informacién

GESTION DE PERSONAL Y PROFESIONALIDAD
Articulo 15. Gestion de personal. Articulo 16. Profesionalidad.

Todo el personal, propio o ajeno relacionado con los sistemas de informacion de IDM SISTEMAS
DE COMUNICACION, dentro del ambito del ENS, serdn formados e informados de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacién sera supervisada para
verificar que se siguen los procedimientos establecidos.

El significado y alcance del uso seguro del sistema se concretard y plasmara en unas normas de
seguridad que seran aprobadas por la direccién. De igual modo, se determinaran los requisitos
de formacion y experiencia necesaria del personal para el desarrollo de su puesto de trabajo.

[org.2.1] El uso correcto de equipos, servicios e instalaciones, asi como lo que se considerard uso
indebido.

La seguridad de los sistemas de informacion estara atendida y serd revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacion,
disefio, adquisicidon, construccién, despliegue, explotacion, mantenimiento, gestion de
incidencias y desmantelamiento.
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De manera objetiva y no discriminatoria se exigird que las organizaciones que nos proporcionan
servicios cuenten con profesionales cualificados y con unos niveles idéneos de gestidon y madurez
de los servicios prestados

GESTION DE LA SEGURIDAD BASADA EN LOS RIESGOS, ANALISIS Y GESTION DE RIESGOS
Articulo 14. Andlisis y gestion de los riesgos.

El andlisis y la gestion de los riesgos serd parte esencial del proceso de seguridad y sera una
actividad continua y permanentemente actualizada.

La gestidn de los riesgos permitira el mantenimiento de un entorno controlado, minimizando los
riesgos a niveles aceptables. La reduccion a estos niveles se realizard mediante una apropiada
aplicacién de medidas de seguridad, de manera equilibrada y proporcionada a la naturaleza de
la informacidén tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.

Esta gestién se realizard por medio del andlisis y tratamiento de los riesgos a los que esta
expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo Il del Real Decreto 311/2022, de 3
de mayo, se empleard alguna metodologia reconocida internacionalmente. Las medidas
adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en todo caso, existira
una proporcionalidad entre ellas y los riesgos.

INCIDENTES DE SEGURIDAD, PREVENCION, DETECCION, REACCION Y RECUPERACION

El IDM SISTEMAS DE COMUNICACION, dispondra de procedimiento de gestién de incidentes de
seguridad de acuerdo con lo previsto en el articulo 33 del Real Decreto 311/2022, de 3 de mayo,
y de mecanismos de deteccidn, criterios de clasificacion, procedimientos de andlisis y resolucion,
asi como de los cauces de comunicacién a las partes interesadas.

La seguridad del sistema contemplard las acciones relativas a los aspectos de prevencion,
deteccidn y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas
sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la
informacion que maneja o a los servicios que presta.

Las medidas de prevencion podran incorporar componentes orientados a la disuasion o a la
reduccién de la superficie de exposicion, deben eliminar o reducir la posibilidad de que las
amenazas lleguen a materializarse.

Las medidas de deteccidn iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la
restauracion de la informacidn y los servicios que pudieran haberse visto afectados por un
incidente de seguridad.

El sistema de informacidn garantizara la conservacion de los datos e informacion en soporte
electrénico.
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De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la
informacion digital, a través de una concepcion y procedimientos que sean la base para la
preservacion de todos los activos.

EXISTENCIA DE LINEAS DE DEFENSA Y PREVENCION ANTE OTROS SISTEMAS DE INFORMACION
INTERCONECTADOS

IDM SISTEMAS DE COMUNICACION, mantendra actualizada una estrategia de proteccién del
sistema de informacidn constituida por multiples capas de seguridad, constituidas por medidas
organizativas, fisicas y légicas, de tal forma que cuando una capa sea comprometida permita
desarrollar una reaccién adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad de que el sistema sea comprometido en su conjunto y minimizar el
impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacidn, especialmente, cuando el sistema de la
empresa se conecta a redes publicas, tal y como se definen en la legislacion vigente en materia
de telecomunicaciones, reforzdndose las tareas de prevencidn, deteccidn y respuesta a
incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con otros
sistemas y se controlard su punto de unién. Para la adecuada interconexidén entre sistemas se
estard a lo dispuesto en la Instruccién Técnica de Seguridad correspondiente.

DIFERENCIACION DE RESPONSABILIDADES, ORGANIZACION E IMPLANTACION DEL PROCESO
DE SEGURIDAD

Articulo 11. Diferenciacion de responsabilidades.

IDM SISTEMAS DE COMUNICACION, organizara su seguridad comprometiendo a todos los
miembros de la corporacién mediante la designacién de diferentes roles de seguridad con
responsabilidades claramente diferenciadas. [org.1.3].

AUTORIZACION Y CONTROL DE LOS ACCESOS
Articulo 17

IDM SISTEMAS DE COMUNICACION, implementara mecanismos de control de acceso al sistema
de informacidn, limitandolo a los usuarios, procesos, dispositivos y otros sistemas de
informacion, debidamente autorizados, y exclusivamente a las funciones permitidas.
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PROTECCION DE LAS INSTALACIONES
Articulo 18.

IDM SISTEMAS DE COMUNICACION, implementard mecanismos de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafos a la informacién y a los
recursos, mediante perimetros de seguridad, controles fisicos y protecciones generales en areas.

ADQUISICION DE PRODUCTOS DE SEGURIDAD Y CONTRATACION DE SERVICIOS DE SEGURIDAD
ARTICULO 19

Para la adquisicion de productos o contratacién de servicios de seguridad IDM SISTEMAS DE
COMUNICACION, tendrad en cuenta la utilizacién de forma proporcionada a la categoria del
sistema y el nivel de seguridad determinado, aquellos que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion.

Para la contratacién de servicios de seguridad se atendera a lo sefalado en cuanto a la
profesionalidad.

PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO Y CONTINUIDAD DE LA
ACTIVIDAD

IDM SISTEMAS DE COMUNICACION, prestara especial atencién a la informacién almacenada o
en transito a través de los equipos o dispositivos portatiles o méviles, los dispositivos periféricos,
los soportes de informacién y las comunicaciones sobre redes abiertas, que deberan analizarse
especialmente para lograr una adecuada proteccion. Se aplicardn procedimientos que garanticen
la recuperacion y conservacion a largo plazo de los documentos electrénicos producidos por los
sistemas de informacién comprendidos en el ambito de aplicacion de este real decreto, cuando
ello sea exigible.

Toda informacidn en soporte no electrénico que haya sido causa o consecuencia directa de la
informacion electrdnica a la que se refiere este real decreto, debera estar protegida con el mismo
grado de seguridad que ésta. Para ello, se aplicaran las medidas que correspondan a la naturaleza
del soporte, de conformidad con las normas que resulten de aplicacion.

Los sistemas dispondran de copias de seguridad y se establecerdn los mecanismos necesarios
para garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales.

REGISTRO DE ACTIVIDAD Y DETECCION DE CODIGO DANINO

IDM SISTEMAS DE COMUNICACION, con el propésito de satisfacer el objeto de este real decreto,
con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen
de los afectados, y de acuerdo con la normativa sobre proteccién de datos personales, y demas
disposiciones que resulten de aplicacidn, registrara las actividades de los usuarios, reteniendo la
informacion estrictamente necesaria para monitorizar, analizar, investigar y documentar
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actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona
gue actua.

Al objeto de preservar la seguridad de los sistemas de informacidn, garantizando la rigurosa
observancia de los principios de actuacion de la empresa, y de conformidad con lo dispuesto en
el Reglamento General de Proteccidon de Datos y el respeto a los principios de limitacion de la
finalidad, minimizacién de los datos y limitacidn del plazo de conservacion alli enunciados, el
IDM SISTEMAS DE COMUNICACION, podrd, en la medida estrictamente necesaria y
proporcionada, analizar las comunicaciones entrantes o salientes, y Unicamente para los fines de
seguridad de la informacion, de forma que sea posible impedir el acceso no autorizado a las
redes y sistemas de informacién, detener los ataques de denegacidn de servicio, evitar la
distribucidon malintencionada de cédigo dafiino asi como otros dafios a las antedichas redes y
sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de
informacion debera estar identificado de forma Unica, de modo que se sepa, en todo momento,
quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada
actividad.

INFRAESTRUCTURAS Y SERVICIOS COMUNES

IDM SISTEMAS DE COMUNICACION, tendra en cuenta que la utilizacién de infraestructuras y
servicios comunes de la empresa, incluidos los compartidos o transversales, facilitard el
cumplimiento de lo dispuesto en este real decreto.

PERFILES DE CUMPLIMIENTO ESPECIFICOS Y ACREDITACION DE ENTIDADES DE
IMPLEMENTACION DE CONFIGURACIONES SEGURAS

IDM SISTEMAS DE COMUNICACION, tendrad en cuenta la aplicaciéon de aquellos perfiles de
cumplimiento especificos para empresas que sean de aplicacion.

Revision de la politica

La revision de la Politica deberd garantizar que ésta se encuentra alineada con la estrategia, la
misién y visién IDM SISTEMAS DE COMUNICACION, en materia de seguridad de la informacién y
que asegura el cumplimiento de los objetivos de control establecidos.

En relacién a las revisiones que puedan realizarse sobre la redaccion del texto que constituye la
Politica, se distinguiran tres tipos de actividades:

- Revisiones periddicas, que se realizaran, al menos, con una periodicidad anual.

- Revisiones sistemdticas: Deberdn realizarse cuando se detecten incidencias o cambios
en el marco legal que puedan cuestionar la validez de dicha Politica. [org.1.2] El marco
legal y regulatorio en el que se desarrollardn las actividades.

- Revisiones no planificadas: Estas revisiones deberan realizarse en respuesta a cualquier
evento o incidente de seguridad que pudiera suponer un incremento significativo del
nivel de riesgo actual o que haya causado un impacto en la seguridad de la informacién
IDM SISTEMAS DE COMUNICACION.
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MODELO DE GOBERNANZA

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y establecer la organizacion
de la seguridad de la informacién en IDM SISTEMAS DE COMUNICACION, designara roles de
seguridad y constituird un Comité de Seguridad de la informacién.

ROLES O PERFILES DE SEGURIDAD. [org.1.3] Los roles o funciones de seguridad, definiendo para
cada uno los deberes y responsabilidades del cargo, asi como el procedimiento para su
designacidn y renovacion.

Para garantizar el cumplimiento y la adaptacién de las medidas exigidas reglamentariamente, se
han creado roles o perfiles de seguridad y se han designado los cargos u érganos que los
ocuparan, del siguiente modo:

- Responsable de Informacion: XXX

- Responsable de los Servicios: XXX

- Responsable de Seguridad: XXX

- Responsable del Sistema: XXX

- Responsable de contacto con proveedores: XXX.

RESPONSABILIDADES ASOCIADAS AL ESQUEMA NACIONAL DE SEGURIDAD
[org.3.1] Como llevar a cabo las tareas habituales.

[org.3.2] Quién debe hacer cada tarea.

[org.3.3] Como identificar y reportar comportamientos anémalos.

[org.3.4.] La forma en que se ha de tratar la informacidn en consideracion al nivel de seguridad
que requiere, precisando como efectuar:

A continuacidn, se detallan y se establecen las funciones y responsabilidades de cada uno de los
roles de seguridad ENS.

FUNCIONES DEL RESPONSABLE DE LA INFORMACION
Proceso de autorizacion [org.4].

El responsable de la Informacidn serad designado por gerencia por un periodo de 2 afios. A tal
efecto:

1. Determinara los requisitos de seguridad que deban ser garantizados en el
tratamiento de la informacidn de la que él es responsable.

2. Valorard, para cada informacién contemplada en el andlisis de riesgos, las diferentes
dimensiones de la seguridad.

3. Aceptara los riesgos residuales, calculados en el analisis de riesgos respecto de la
informacion.
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Realizara el seguimiento y control de los riesgos con la ayuda del responsable de
Seguridad.

FUNCIONES DEL RESPONSABLE DEL SERVICIO

Proceso de autorizacion [org.4].

El responsable del Servicio serd designado por gerencia por un periodo de 2 aios. A tal efecto:

1.

Realizard, junto a los responsables de la Informacién y el responsable de Seguridad,
los preceptivos andlisis de riesgos y seleccionaran las salvaguardas que se han de
implantar.

Realizara el seguimiento y control de los riesgos, con la participacién del responsable
de Seguridad.

Suspenderd, de acuerdo con el responsable de la Informacidn y el responsable de
Seguridad, la prestacion de un servicio electrénico o el manejo de una determinada
informacion, si es informado de deficiencias graves de seguridad.

FUNCIONES DEL RESPONSABLE DE SEGURIDAD

Proceso de autorizacion [org.4].

El responsable de Seguridad sera designado por gerencia por un periodo de 2 afos.

Tendra las siguientes funciones:

1.

o

10.

Mantener la seguridad de la informacidn manejada y de los servicios electrénicos
prestados por los sistemas de informacidn.

Verificar que las medidas de seguridad son adecuadas para la proteccién de la
informacion y los servicios.

Impulsar el cumplimiento normativo definido en, asi como velar por el
mantenimiento de la documentacion de seguridad y la gestién de mecanismos de
acceso a la misma.

Mantener un inventario actualizado de las normas de primer y segundo nivel
detalladas, de los nombramientos derivados del procedimiento, asi como de los
informes de auditorias, autoevaluaciones y analisis de riesgos realizados y de las
declaraciones y certificaciones de seguridad.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacidn hasta su resolucion.

Elaborar informes periédicos de seguridad que incluyan los incidentes mas
relevantes de cada periodo.

Promover la mejora continua en la gestidn de la seguridad de la informacion.
Impulsar la formacidn y concienciacidon en materia de seguridad de la informacion.
Aprobar la declaracién de aplicabilidad, que comprende la relacién de medidas de
seguridad seleccionadas para un sistema.

Realizar los preceptivos andlisis de riesgos y mantenerlos actualizados segun la
legislacién vigente.
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11. Promover auditorias periddicas para verificar el cumplimiento de las obligaciones en
materia de seguridad de la informacién, y analizar los informes de auditoria,
elaborando las conclusiones a presentar a los responsables del Servicio y los
responsables de la Informacién para que adopten las medidas correctoras
adecuadas bajo su responsabilidad.

Cualesquiera otras funciones que el Real Decreto 311/2022, de 3 de mayo, asigne a los
responsables de seguridad.

Cuando lo justifique la complejidad, la separacion fisica de sus elementos o el numero de
usuarios de la informacidn en soporte electrdnico, o de los sistemas que la manejen, podran
designarse «responsables de seguridad delegados», dependientes funcionalmente del
responsable principal, que seran responsables de las actuaciones que se les deleguen.

FUNCIONES DEL RESPONSABLE DEL SISTEMA
Proceso de autorizacion [org.4].

El responsable del Sistema, sera designado por gerencia por un periodo de 2 afios. Sera el titular
del érgano con competencias en materia de sistemas y tecnologias de la informacidn, y tiene las
siguientes funciones:

1. Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, incluyendo sus especificaciones, instalaciéon y verificacién de su correcto
funcionamiento.

2. Definir la topologia y la gestion del sistema de informacidn, estableciendo los
criterios de uso y los servicios disponibles en el mismo.

3. Cerciorarse de que las medidas de seguridad se integren adecuadamente en el
marco general de seguridad.

4, Colaborar en la investigacioén y resolucion de incidentes de seguridad.

5. Suspender el manejo de una determinada informacion o la prestacidn de un servicio

electrdnico si es informado de deficiencias graves de seguridad, previo acuerdo con
el responsable de dicha informacién o servicio, segin proceda, y con el responsable
de seguridad.

Cuando lo justifique la complejidad, la separacidn fisica de sus elementos o el numero de
usuarios de la informacion en soporte electrénico, o de los sistemas que la manejen, el
responsable del Sistema podra designar «responsables de sistema delegados», dependientes
funcionalmente del responsable principal, que se hardn cargo, en su dmbito competencial, de
todas aquellas acciones delegadas por el Responsable del Sistema relacionadas con la operacion,
mantenimiento, instalacion y verificacién del correcto funcionamiento del sistema de
informacion. El responsable principal seguira siendo el responsable final.

[org.1.4] La estructura del comité o los comités para la gestion y coordinacion de la seguridad,
detallando su dmbito de responsabilidad, las personas integrantes y la relacion con otros
elementos de la organizacion.
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Comité de Seguridad de la Informacién estd compuesto
CEO: Juan Carlos
Refuerzo R1- Validacion de procedimientos.

[org.3.r1.1] Se requerird la validacion de los procedimientos de seguridad por la autoridad
correspondiente

Responsable de Informacidn: XXX

Responsable de los Servicios: XXX

Responsable de Seguridad: XXX

Responsable del Sistema: XXX

Responsable de contacto con proveedores: XXX. (*)

vk wnN e

(*) En el caso de servicios externalizados, salvo por causa justificada y documentada, la
organizacién prestataria de dichos servicios debera designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada y el servicio prestado, que cuente con el
apoyo de los drganos de direccidn, y que canalice y supervise, tanto el cumplimiento de los
requisitos de seguridad del servicio que presta o solucién que provea, como las comunicaciones
relativas a la seguridad de la informacién y la gestién de los incidentes para el dmbito de dicho
servicio.

Asimismo, y con caracter opcional, podran incorporarse a las labores del Comité grupos de
trabajo especializados, ya sean de caracter interno, externo o mixto.

FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION

[org.1.4] La estructura del comité o los comités para la gestion y coordinacion de la seguridad,
detallando su dmbito de responsabilidad, las personas integrantes y la relacion con otros
elementos de la organizacion.

Informar regularmente del estado de la seguridad de la informacion al IDM SISTEMAS DE
COMUNICACION.

1. Promover la mejora continua del sistema de gestién de la seguridad de la
informacion.

2. Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, evitando duplicidades.

3. Elaborar y revisar regularmente la Politica y Organizacion de la Seguridad de la
Informacién, para que sea aprobada por IDM SISTEMAS DE COMUNICACION.

4, Proponer la aprobacion de la normativa de seguridad de la informacion.

5. Promover la realizacién de las auditorias periddicas, que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

6. Proponer planes de mejora de la seguridad de la informacidon de la organizacion.
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7. Velar porque la seguridad de la informacion se tenga en cuenta en todos los
proyectos de tecnologias de la informacién, desde su especificacién inicial hasta su
puesta en operacién y posterior mantenimiento, asi como en la preservacion de la
informacion, que sea requerida tras el cese en la utilizacion del mismo.

8. Divulgar la Politica de Seguridad de la Informacién y normativas e instrucciones de
seguridad de la informacién aprobadas.

El Comité de Seguridad de la Informacién de IDM SISTEMAS DE COMUNICACION, se reunird, con
cardcter ordinario, una vez al trimestre y podra reunirse con cardcter extraordinario en alguno
de los siguientes supuestos:

a) Ainstancia del CEO.
b) Cuando aparezcan incidencias de seguridad graves o surjan nuevas necesidades de
seguridad, que requieran la participacién de los componentes del Comité.

PROCEDIMIENTOS DE DESIGNACION

La constitucion de los responsables identificados en esta Politica y la designacién de sus
miembros serd realizada por gerencia de IDM SISTEMAS DE COMUNICACION, y comunicada a las
partes afectadas.

La designacién del Comité de Seguridad de la Informacion sera llevada a cabo por el comité de
direccién de IDM SISTEMAS DE COMUNICACION, y comunicada a las partes afectadas.

Los roles de seguridad serdn revisados cada dos afos, en el caso de que exista una vacante la
misma debera ser cubierta en el plazo de un mes, siguiendo el mismo procedimiento.

RESOLUCION DE CONFLICTOS

Si hubiera conflicto entre los responsables, serd resuelto por el Comité de Seguridad de la
Informacion.

Cuando un sistema al que afecte el Esquema Nacional de Seguridad maneje datos de caracter
personal le serd de aplicacion lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos, asi
como la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrdnica, en lo que le
afecte.
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INSTRUMENTOS DE DESARROLLO

[org.1.5] Las directrices para la estructuracion de la documentacion de seguridad del sistema, su
gestion y acceso.

El cumplimiento de los objetivos marcados en esta Politica se lleva a cabo mediante el desarrollo
de documentacion que componen las normas y procedimientos de seguridad asociados al
cumplimiento del Esquema Nacional de Seguridad. Para su organizacion se definird una Norma
para la Gestidn de la Documentacién, que establece las directrices para la organizacién, gestion
y acceso.

La revisién anual de la presente Politica corresponde al Comité de Seguridad de la Informacién
proponiendo en caso de que sea necesario mejoras de la misma, para su aprobacion por parte
del mismo drgano que la aprobd inicialmente.

TERCERAS PARTES

Cuando IDM SISTEMAS DE COMUNICACION, preste servicios a otros organismos, o0 maneje
informacion de otros organismos, se les hara participe de esta Politica de Seguridad de la
Informacién. IDM SISTEMAS DE COMUNICACION, definird y aprobard los canales para la
coordinacién de la informacion y los procedimientos de actuacién para la reaccidon ante
incidentes de seguridad, asi como el resto de las actuaciones que IDM SISTEMAS DE
COMUNICACION, lleve a cabo en materia de Seguridad en relacién con otros organismos.

Cuando IDM SISTEMAS DE COMUNICACION, utilice servicios de terceros o ceda informacion a
terceros, se les hard participe de esta Politica de Seguridad y de la Normativa de Seguridad
existente que atafia a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en la mencionada normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdn procedimientos especificos de
comunicacién y resolucion de incidencias.

Se garantizard que el personal de terceros esté adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

De igual modo, teniendo en cuenta la obligacidn de cumplir con lo dispuesto en las Instrucciones
Técnicas de Seguridad recogida en la Disposicion adicional segunda (Desarrollo del Esquema
Nacional de Seguridad) del Real Decreto Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad, y en consideracidn a la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad, donde se establece que los
operadores del sector privado que presten servicios o provean soluciones a las entidades
publicas, a los que resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberan
estar en condiciones de exhibir la correspondiente Declaracién de Conformidad con el Esquema
Nacional de Seguridad cuando se trate de sistemas de categoria BASICA, o la Certificacién de
Conformidad con el Esquema Nacional de Seguridad, cuando se trate de sistemas de categorias
MEDIA o ALTA.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerird un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Dicho informe debera
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ser aprobado por los responsables de informacién y los servicios, con caracter previo al inicio de
la relacion con la tercera parte.

PROCESO DE APROBACION Y REVISION

Esta Politica de Seguridad de la Informacidn ENS es aprobada por el CEO vy revisada junto a la
Politica de los Sistemas de Gestion de forma periddica o cuando las circunstancias técnicas u
organizativas lo requieran.

LEGISLACION — [ORG.1.2] EL MARCO LEGAL Y REGULATORIO EN EL QUE SE DESARROLLARAN LAS
ACTIVIDADES.

La base reguladora que afecta al desarrollo de las actividades y competencias de IDM SISTEMAS
DE COMUNICACION, en relacién con la prestacién de servicios, y que implica la aplicacién
explicita de medios de seguridad en el sistema de informacidn, esta constituida por la legislacion:

- Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

- Resolucidon de 13 de octubre de 2016, |la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con
el Plan Nacional de Seguridad.

- Resolucidon de 7 de octubre de 2016, la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccidon Técnica de Seguridad del Estado de la
Seguridad.

- Resolucidon de 27 de marzo de 2018, de la Oficina de Estado de Funcion Publica,
mediante la cual se aprueba la Instruccidon Técnica de Seguridad de auditoria de la
seguridad de los sistemas de informacion.

- Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcidén Publica,
mediante la cual se aprueba la Instruccion Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.

- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito del Gobierno Electronico.

- Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de dichos datos y por el que se deroga la Directiva
95/46/CE (Reglamento General de Proteccidn de Datos, RGPD).

- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y del comercio
electrdnico.

- Ley37/2007, de 16 de noviembre, de reutilizacién de la informacién del sector publico.
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- Ley19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publicay buen
gobierno.

- Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las redes de
comunicaciones electrénicas y comunicaciones publicas.

- Ley 56/2007, de 28 de diciembre, de medidas de promocion de la Sociedad de la
Informacion.

- Ley 9/2014, de 9 de mayo, de telecomunicaciones generales.

- Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local, modificada por la
Ley 11/1999, de 21 de abril.

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Revisado
de la Ley de Propiedad Intelectual.

- Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
revisado de la Ley del Estatuto Basico de los Empleados Publicos.

- Ley 59/2003, de 19 de diciembre, de firma electrdnica.

- Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional
de identidad y sus certificados de firma electrdnica.

- Texto revisado de la Ley de Contratos del Sector Publico, aprobada por el Real Decreto
Legislativo 3/2011, de 14 de noviembre, y la normativa de desarrollo.

- Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes
por razones de seguridad publica en materia de administracion digital, contratacion del
sector publico y telecomunicaciones.

- Real Decreto 203/2021

También forman parte del marco regulatorio las reglas restantes aplicables al gobierno
electrénico de IDM SISTEMAS DE COMUNICACION, derivadas de lo anterior y publicadas en la
sede electrdnica en el ambito de aplicacion de esta Politica.

El mantenimiento del marco regulatorio serd responsabilidad de IDM SISTEMAS DE
COMUNICACION, y permanecera en un anexo a este documento.

Incluidas, las instrucciones técnicas de seguridad obligatoria, publicadas por resolucién de la
Secretaria de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y
Administraciones Publicas, a propuesta de la Comisidon Sectorial de Gobierno Electrénico y a
iniciativa del Centro Criptolégico Nacional (CCN) tal y como establece el "Articulo 29.
Instrucciones técnicas de seguridad y guias de seguridad".

Del mismo modo, IDM SISTEMAS DE COMUNICACION, también sera responsable de identificar
las guias de seguridad del CCN, a las que se hace referencia en el articulo antes mencionado, que
serdn aplicables para mejorar el cumplimiento de las disposiciones del Esquema de Seguridad
Nacional.

Rpble. Informacidn Rpble. Servicios Rpble. Seguridad Rpble. Sistema
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